Instituto de Informéatica - UFRGS

Sistemas Operacionais
Distribuidos e de Redes

Comunicagéo Interprocessos

Aula 04

Instituto de Informética - UFRGS

A. Carissimi -22/8/2006

Contextualizagéo

Aula 04

Aplicacéo, servicos

RMI e RPC

Protocolo request-reply (requisicdo-resposta) Middleware

marshalling e representagao externa de dados

UDP e TCP

INF01018 - Sistemas Operacionais Distribuidos e de Redes

Instituto de Informaética - UFRGS

Introducéo

A. Carissimi -22/8/2006

o Sistema distribuido implica em comunicagao entre processos
» Compartilhamento de meméria (variaveis ou area de memoria comuns)
» Troca de mensagens
» Copia de dados de um espago de memoria a outro

a Passagem de mensagem

» Conjunto de primitivas para comunicagao entre processos baseado em um
protocolo de troca de mensagens

» Esconde detalhes de protocolos de comunicagdo—interface mais simples
» Tratamento de heterogeneidade
» Exemplos: MPI, PVM, sockets, Java RMI, etc...
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Caracteristicas desejaveis
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a Simplicidade e clareza de uso
a Seméntica uniforme
» Processos locais e remotos usam a mesma interface de comunicagéo
a Eficiéncia:
» Baixo sobrecusto de processamento
» Minimizar custo de estabelecimento/manutengdo de conexdes
» Uso de piggybacking para eliminar mensagens adicionais
a Confiabilidade:
» Garantir a entrega das mensagens em presenca de falhas
» Eliminar (tratar) replicagdo de mensagens
» Ordenamento de mensagens
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Caracteristicas desejaveis (cont.)

a Corregéo (associado a comunicagdo em grupo)
» Atomicidade: todos ou nenhum recebem
» Entrega ordenada: mensagens chegam na mesma ordem a todos processos
» Garantia de entrega
a Flexibilidade
» Nem todas as aplicagdes tem as mesma necessidades
O Seguranga
» Autenticagdo dos pares
» Codificagdo das mensagens
a Portabilidade
» Aplicagdes e da propria biblioteca (implica em heterogeneidade)
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Modelo de comunicagao

0 Duas primitivas basicas: send e receive

» Duas seménticas: bloqueante e nédo bloqueante
a Envio de mensagem (send)

» Inclusdo da mensagem em uma fila remota
0 Recepgao de mensagem (receive)

» Retirada da mensagem em um fila local

Méaquina 1

,,,,,,,,,,,,,,,,,,,,

Méaquina 2

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

INF01018 - Sistemas Operacionais Distribuidos e de Redes

Instituto de Informaética - UFRGS

Semantica de sincronizagao send e receive

A. Carissimi -22/8/2006

o Semantica do send
» Bloqueante: o processo do send espera a execugao do receive correspondente
» Nao bloqueante: o processo fonte prossegue com a execucao tao logo a
mensagem seja enviada (bufferizada)
o Semantica do receive
» Blogueante: o processo destino ¢ bloqueado até que a mensagem seja recebida
» N&o bloqueante:

» Processo destino retorna da chamada t&o logo seja alocado uma area de
meméria para a recepgdo da mensagem

» Necessidade de saber que a mensagem chegou (notificagéo)
» Polling: primitivas do tipo test
» Interrupgao (signal)
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Comunicag&o sincrona versus assincrona

o Comunicacdo:
» Sincrona: processos usam versao bloqueante das primitivas
» Assincrona: processos usam versao néo bloqueante das primitivas
a Desvantagens da comunicagao sincrona
» Limitagdo da concorréncia
» Possibilidade de deadlocks
o Vantagens da comunicagéo sincrona
» Programagéo simples
o Vantagens e desvantagens da assincrona séo dual da sincrona

A. Carissimi -22/8/2006

INF01018 - Sistemas Operacionais Distribuidos e de Redes




Instituto de Informética - UFRGS

A. Carissimi -22/8/2006

Bufferizagéo

a Relacionado com aspectos de sincronizagdo
» Transmiss&o: copia da mensagem de um espaco de enderegamento a outro

a Tipos de bufferizacéo:
» Null-buffer
Unbounded buffer
Single message
Finite bound buffer (multiple message)

v Vv Vv
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Null-buffer

a Sem espaco para armazenamento temporéario

a Duas opgdes:

» Mensagem é mantida no espago de usuério do emissor até que o receptor
execute o receive correspondente e aloque area em seu espago

» Mensagem (send) é descartada: implica em retransmisséo e ack

a Comunicagéo sincrona
0 Mecanismo de rendez-vous

Espaco de
usuario 1
Fonte
(send)
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Single message buffer

Q ldéia é liberar o emissor 0 mais rapidamente possivel

» Desbloqueado tdo logo a mensagem seja copiada para o buffer de recepgao
e ndo mais dependa da execugao do processo destino

a Comunicagéo sincrona

Espaco de buffer Espago de
usuario ‘ o | | usuario
Fonte Espaco de Destino
(send) Usuario ou (receive)
sistema
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Unbouded buffer e finite-bound buffer
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o Fonte ndo espera o destino estar pronto para receber mensagem

o Comunicagéo assincrona

o Bufferizagdo € infinita é impossivel — alocagao certa capacidade

» Problema é quando ocorre overflow
» Erro de comunicagéo

» Controle de fluxo: bloqueia fonte (problema de troca de semantica)

Espaco de
usuario

buffer
L 1]
L 1

]
L I

L 1

Fonte

/J:

(send) Espaco de

Usuério ou
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Desvantagens da bufferizagao

o Gerenciamento dos buffers
» Criacéo, distribuicdo e manipula¢éo
a Problemas de protegéo de acesso

a Eventos “catastréficos”

» O que fazer com no caso de crash da maquina ou do processo que mantém o
buffer?
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Confiavel versus nao confiavel

o Mensagens podem ser duplicadas, entregues fora de ordem ou
perdidas
» Primitivas ndo confidveis: ndo tratam esses problemas
» Primitivas confiaveis: tratam esses problemas (ack, time-out, controle erro, etc)

a Duas semanticas:
Exatamente uma vez

Ao menos uma vez

o . —request

Time —Lrequest Considera Time |
out Como 2 msg out

] distintas — equest
Time equest o Time
reply reply
out out_| request
reply reply duplicacdo
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Estudo de caso: Protocolos Internet e API Sockets

0 TCP e UDP usam a abstragéo de sockets

a Define um ponto da comunicagéo {IP, Porta}
» Uma porta ndo pode ser compartilhada por varios processos (exceto multicast)
» Varios processos podem enviar para uma mesma porta

agreed port

oY)

socket any port

message

other ports—(

Internet address = 138.37.88.249

~~—

Internet address = 138.37.94.248
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UDP

O

Sem confirmagao ou retentativas

Primitivas send/receive em versdes nao bloqueantes e bloqueantes

» Time-out pode ser associado as versdes bloqueantes para evitar esperas por
tempo indeterminado

Receive néo especifica a origem da mensagem (receive any)
Tamanho da mensagem deve ser explicitado

Modelo de falhas:
» Poromissdo
» Ordenamento

O

0O 0 O
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TCP

a Né&o ha definicdo do tamanho da mensagem (stream)

a Confiabilidade:

» Orientado a conexdo

» Garantia de entrega, ordenamento, controle de duplicagéo e fluxo

o Comunicagdo bidirecional: socket possui um par de streams (in e out)
o Modelo de falhas:

» TCP garante integridade (perdas, detecgao/rejeigdo de duplicados)

» Validade: timeout+retransmissdes para garantir a entrega

» S0 que conexdes podem ser quebradas por timeouts
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Representacdo de dados

o Informacg&o (dados) é representada em uma estrutura de dados
» Na comunicagéo informagéo é igual a uma seqtiéncia de bytes
» Necessidade de converséo estrutura de dados < seqiiéncia de bytes
a Problema:
» diferentes sistemas = diferentes estruturas de dados

» Ex: cddigo ASC versus Unicode, big endian versus little endian, formatos
ponto flutuante, etc

o Solugao:
» Converséo para um formato de dados acordado (external data representation)
» Enviar no formato do emissor e incluir informag&o sobre o formato empregado
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Principio representacdo externa de dados

Marshalling

Formato para
transmissao

Formato para
transmissdo
Unmarshalling
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Marshalling

a Processo de converter uma colegao de dados e organiza-los em um
formato proprio para transmissao
» Unmarshalling é o processo contrario
a Ideal é que seja feito sem envolvimento explicito da aplicagao
» Responsabilidade do middleware
o Duas técnicas basicas:
» Conversdo dos dados para um formato binario
» Conversdo dos dados para um formato texto (ASC II)

a Trés estudos de caso: Corba, serializa¢do Java e XML
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Estudo de caso: Corba Commom Data Representation

o Define 15 tipos basicos de dados e 6 construtores para tipos mais
complexos:
» Basicos: short, long, unsigned shor, float, double, boolean, char, etc
» Construtores: sequence, string, array, struct, enumerated, union

0 Dados séo descritos através dos tipos e o middleware executa o
(un)marshalling via sua IDL (Interface Description Language)

O Representagdo em big endian e little endian
» Valores enviados na representagdo da fonte com sua indicagéo

0 Baseado na convers&o para um formato binario
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Estudo de caso: serializagao de objetos java

o Transformagdo de um objeto para uma forma “seqliéncia de bytes”
» Comunicag&o de objetos via sockets (RMI)
» Armazenamento em disco (lightweight persistence)

a Como é disponibilizado ao usuario:
» ObjectOutputStream e ObjectinputStream + métodos writeObject/readObject
» Classe do objeto implementa a interface serializable
» Métodos defautlWriteObject e defaultreadObject
a Formato binario
» Nome da classe
» Assinatura da classe
» Instancias das variaveis
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Estudo de caso: eXtensible Markup Language (XML)

o Codificacdo textual para descrever estrutura e aparéncia

0 Baseada em marcas (tags)
» Descrevem a estrutura légica dos dados
» Associagéo par atributo-valor

<person id="123456789">
<name> Smith</name>
<place>London</place>
<year>1934</year>
<!--acomment -->
</person >
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Aspectos de implementagéo de primitivas

o Sistema de comunicagao pode ser projetado para suportar um certo
nivel de confiabilidade
» Baseado em time-out e acks

Implementacao das
primitivas

Visdo logica

receive

""aick

]

send |request

receive

Cliente

receive

servidor
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Protocolos

o Request
» Servidor ndo oferece retorna algum e cliente ndo precisa de confirmagéo
a Request-reply
» A execugdo do servigo e sua resposta serve como confirmagéo que a
requisigao foi recebida corretamente no servidor

O Request-reply-ack-reply
» Servidor recebe confirmagao de que o cliente recebeu a resposta (reply)

request request request
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Leituras adicionais

a Couloris, G; Dollimore, J; Kindberg, T. Distributed Systems:

Concepts and Design (3™ edition), Addison Wesley, 2001
» Capitulo 4
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